Oracle plus Microsort —
VWas bringt der Zusam-
menschluss der Technolo-
giegiganten fur moderne

DB-Losungen?

Piotr Moskowicz, Opitz Consulting

Die jungste Erweiterung der Partnerschaft zwischen Oracle und Microsoft hat in den Medien der Branche
groflsen Widerhall gefunden: Demnach nutzen Pepsi, Voya und Vodafone die neue Losung bereits. Ange-
sprochen werden aber alle, die modernste Losungen, einschliel3lich KI, nutzen wollen. Denn diese brau-
chen mandantenfahige und sichere Umgebungen innerhalb eines einzigen Netzwerks.



Fir Anwender heil3t dies: Datenbanken
konnen jetzt in die Oracle Cloud verlagert
und gleichzeitig im Azure-Rechenzentrum
platziert werden. Diese neue Einstiegs-
moglichkeit in die Cloud soll eine hohe
Leistung und Verfugbarkeit von hoch-
spezialisierten Diensten wie Exadata ga-
rantieren. Mit den Synergien von Oracle
und Microsoft kénnen Organisationen,
die Azure verwenden, ihre vorhandenen
Fahigkeiten zum Aufbau und Betrieb von
Oracle-Datenbanken tGber das Azure-Por-
tal und Uber andere APIs nutzen.

Klingt Uberzeugend, aber was genau
steckt dahinter? Was ist Marketing? Was
ist der echte Nutzen? Es lohnt sich genau-
er hinzusehen.

In diesem Artikel wird der Zusammen-
schluss der Technologiegiganten genauer
betrachtet. Welche Ldsung ist wann die
Bessere? Um das fur |hr Unternehmen
herauszufinden, blicken wir auf die Vor-
und Nachteile, die die Migration von On-
Prem-Umgebungen in die gemeinsame
Cloud von Oracle und Microsoft mit sich
bringen kann.

In die Cloud aber wie?

Um die Hintergrinde besser zu ver-
stehen, sehen wir uns zuerst an, wie
eine Oracle- On-Prem-Datenbank in
eine Cloud-Umgebung migriert wer-
den kann. Weil es um Oracle und Azure
geht, werde ich mich auf diese beiden
Falle konzentrieren:

1. Migration zur Oracle Cloud Infrastruc-
ture (OCl)
2. Migration zu Microsoft Azure.

On-Prem-Systeme in die Oracle
Cloud migrieren - So geht es:

Bei dieser Migration lauft der Prozess wie
folgt ab (siehe Abbildung 1.7 und 1.2):

1. Auf dem Host mit der On-Prem-Daten-
bank aktivieren wir den Data-Pump-
Export (exdp) und exportieren die On-
Prem-Datenbank.

2. Anschliel3end erstellen wir einen neuen
Oracle-Database-Cloud-Service (ODCS),
stellen eine Verbindung zum ODCS
Compute Node her und verwenden
das Tool zum sicheren Kopieren, um
die Dump-Datei auf den ODCS Compu-
te Node zu Ubertragen.

3. Vom ODCS Compute Node aus fiihren
wir einen Data-Pump-Import (imdp)
durch und importieren die Daten in
die Datenbank.

4. Nach erfolgreicher Uberprifung kén-
nen wir die Dump-Datei lI6schen.

Oracle unterstutzt zahlreiche Metho-
den fur die Migration seiner eigenen On-
Prem-Datenbanken in seine Cloud. Es gibt
einen verwalteten Service fur die Migrati-
on von Oracle-Datenbanken: die Oracle
Cloud Infrastructure Database Migration
(siehe Abbildung 2). Die schlief3t beispiels-
weise auch Systeme ein, die in Amazon
Redshift laufen.

Um Kunden bei der Migration von
Nicht-Oracle-Datenbanken in die Oracle
Cloud zu unterstutzen, stutzt sich das
Unternehmen in erster Linie auf Oracle
SQL Developer, ein Tool, das einen Mig-
rationsassistenten fur das Verschieben
von On-Prem-Datenbanken wie SQL-Ser-
ver, IBM Db2, Sybase Adaptive Server und
Teradata Database nach Oracle Autono-
mous Database enthalt. SQL Developer
bietet zudem ein separates Migrations-
dienstprogramm fir Kunden an, die von
Amazon Redshift zu Autonomous Data-
base migrieren mochten.

Far Organisationen, welche die Oracle
Cloud bereits nutzen, stehen die Oracle
Cloud Lift Services ohne weitere Kos-
ten bereit. Sie beinhalten eine feste An-
sprechperson sowie Zugang zu Cloud-En-
gineering-Ressourcen und technischen
Tools, die Sie bei der Migration von Da-
tenbank- und Anwendungs-Workloads in
die Oracle Cloud unterstutzen.

Migration von On-Prem zu
Microsoft Azure — So geht es:

Wenn Sie Oracle-Datenbanken von On-
Prem nach Azure migrieren mochten, ist
der Prozess etwas komplizierter. Es wird
vorausgesetzt, dass die On-Prem- und
Azure-Umgebungen die gleiche Version
des Betriebssystems und der Datenbank
haben. Ebenso wird vorausgesetzt, dass
Data Guard in der On-Prem-Umgebung
verwendet wird (siehe Abbildung 3).

Bei Datenbanken, die groRer als zwei
Terabyte sind, kdnnen Sie Oracle Data
Guard mit Oracle Recovery Manager
(RMAN) verwenden oder Data Pump ein-
setzen, um die Anderungen nach der an-
fanglichen Ubertragung der Masterdaten
zu replizieren und so die Nichtverfugbar-
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keit der Dienste wahrend der Migration
zu minimieren.

Die Migration erfolgt in diesen Schrit-
ten:

® Zunachst wird RMAN verwendet, um
die Datenbank auf der vorgesehenen
Azure VM Standby wiederherzustel-
len. AnschlieBend verwenden wir die
Methoden zur Sicherung, Wiederher-
stellung oder Duplizierung der Da-
tenbank.

® Im nachsten Schritt kdnnen Sie die Ziel-
datenbank als physische Standby-Da-
tenbank mit Oracle Data Guard kon-
figurieren, wodurch Anderungen von
Transaktions- und Wiederholungsdaten
von der primdren lokalen Datenbank
zur Standby-Datenbank mdoglich sind.

® Sobald die primare lokale Oracle-Da-
tenbank mit der Standby-Zieldaten-
bank auf der Azure-VM-Instanz syn-
chronisiert ist, kdnnen Sie - mittels
Switchover auf Azure VM - auf die
Zieldatenbank umschalten. So erhal-
ten Sie eine Datenbank mit Lese- und
Schreibzugriff.

® Das Oracle-Data-Pump-Tool wird zum
Exportieren und Importieren von Da-
ten und Metadaten aus oder in Oracle-
Datenbanken verwendet. Sie kdnnen
den Data-Pump-Export und -Import
fur die gesamte Datenbank sowie aus-
gewahlte Schemata, Tablespaces oder
Datenbankobjekte ausfiihren. Data
Pump wird fur die Migration von Da-
ten auf die Azure-Plattform empfoh-
len, insbesondere flr groRe Datenban-
ken mit einer GréRe von 10 Gigabyte
bis 20 Terabyte.

Oracle und Azure im
Kostenvergleich

Wenn es um die Preisgestaltung geht,
sind nicht alle Werbeversprechen real.
Oracle wirbt mit den niedrigen Preisen
seiner Cloud und verspricht: Bei den In-
stanzen entstiinden weniger Kosten als
bei der Azure Cloud, der Block Storage sei
gunstiger und der Datenexport aus der
Oracle Cloud zwdlfmal preiswerter als
der Datenexport von Azure.

Transparenz als wichtiger Faktor
Ich habe die Zahlen Uberpruft und bin zu
dem Schluss gekommen, dass Oracle in
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Abbildung 1.1: Konfigurationseinstellungen (Quelle: Piotr Moskowicz)
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Abbildung 1.2: Konfigurationseinstellungen (Quelle: Piotr Moskowicz)

vielen Fallen tatsachlich glnstiger sein
kann, auch, weil die Kosten von Anfang an
transparent gemacht werden (siehe Abbil-
dung 4). So gibt es bei Oracle zum Beispiel
einen Cost Estimator [7], wahrend Mi-
crosoft derzeit nichts Vergleichbares an-
bietet. Dazu sind bei Microsoft Azure eini-
ge Kosten ,versteckt”, beispielsweise die
Preise fur die ausgehende Datenubertra-
gung, die in Azure kostenpflichtig ist, wah-
rend Oracle diese kostenfrei anbietet. /2]

Auch Pauschal-Plane [4] oder VPN
Gateways [5] sind bei Oracle gunstiger.
Hinzu kommt, dass die Rechnungen von
Microsoft kompliziert sind. Die Kosten-
struktur von Azure ist so komplex, dass
Sie sobald Sie mehr als eine Handvoll
seiner Elemente verwenden, Schwierig-
keiten bekommen, die Beziehungen zwi-
schen ihnen zu verstehen.

Die fehlende Kostentransparenz lasst
sich auch an den Klagen von Azure-Nut-

zern ablesen, die von den Endkosten
Uberrascht werden oder, weil die Rech-
nung, die sie am Ende des Abrechnungs-
zeitraums erhalten, nicht vorhersehbar
war. Solche Klagen gelangen immer wie-
der an die Offentlichkeit.

Die Kostenstruktur der Oracle Cloud
ist vergleichsweise einfach und trans-
parent. Was hilft, Uberraschungen zu
verhindern. Hier kédnnen Sie bereits zu
Beginn des Abrechnungszeitraums mit
relativ hoher Sicherheit voraussagen,
wie hoch die Rechnung am Ende ausfal-
len wird. Um sein Kostenmodell zu ver-
einfachen, hat Oracle unter anderem
Universal Credits geschaffen: Ein Token-
System, dass das Umlageverfahren,
wie es der Wettbewerb weiterhin gerne
nutzt, ablést. Sie zahlen demnach fur
eine Reihe bestimmter Dienste. Was Sie
nicht nutzen, wird auf den nachsten Mo-
nat Ubertragen.

Welche Kosten verursacht die

Oracle Cloud?

® Abrechnung nach Stunden:
Fir seine autonomen Datenbankpro-
dukte berechnet Oracle stindliche
Preise - abhangig von der Anzahl der
Oracle-CPUs (OCPUs), welche die phy-
sischen CPU-Kerne in einem System
darstellen, denn laut Oracle entspra-
che eine OCPU zwei virtuellen x86-
CPUs. Sie kénnen sich fur eine gemein-
sam genutzte Serverumgebung oder
eine teurere dedizierte Serverplatt-
form entscheiden, die die Exadata-
Hardware von Oracle enthalt.

® Bring-your-own-Licence:
Bestehende Oracle-Kundschaft kann
sich auch fur eine Bring-Your-Own-
License-Option entscheiden, mit der
sich lokale Datenbanklizenzen zu ei-
nem glnstigeren Preis auf den Auto-
nomous Database Service Ubertragen



lassen. Nach der Auswahl der Lizenz,
der Bereitstellung und des Workload-
Typs wahlen die Kunden dann die
OCPU-Spitzenanzahl, den Prozentsatz
der Zeit, in der sie die Spitzenanzahl
bendtigen, und eine Datenspeicherzu-
weisung, um eine Schatzung der mo-
natlichen Kosten zu erhalten.

NoSQL Database Cloud Service:

Die Preise flr den Oracle NoSQL Data-
base Cloud Service basieren auf der
Speicherkapazitat und der Anzahl der
Lese- und Schreibvorgange, wahrend
der Oracle Exadata Database Service
die OCPU-Preise mit einer Gebuhr fur
das zugrunde liegende Exadata-Sys-
tem kombiniert.
Online-Kostenschatzung:

Alle  Datenbankprodukte  kdénnen
mit dem Online-Kostenschatzer von
Oracle berechnet werden. Bei diesem
Dienstprogramm hat Oracle in die
Nutzungsqualitat investiert.

Komplexe Lizenzbedingungen:

Oracle ist daftir bekannt, teurer zu sein
als die Konkurrenz. Die Lizenz- und Ver-
tragsverhandlungen von Oracle waren
schon immer komplex und werden von
vielen als anstrengend empfunden. Das
ist bei den Cloud-Angeboten von Oracle
nicht anders, trotz des nutzungsfreund-
lichen Kostenvoranschlags.

® Weniger Marktanteil und Optionen:
Im Vergleich zu AWS, Microsoft und
Google hat Oracle den geringsten
Marktanteil fur Cloud-Systeme. Dar-
Uber hinaus fehlt es an heterogenen
DBMS-Optionen, auch wenn Oracle
mit seinen eigenen Datenbankdiensten
jetzt einen Multi-Cloud-Ansatz verfolgt.

\Was kostet die Azure Cloud?

Die Basics sind kostenfrei, das heif3t: Fir
die Nutzung von Oracle Database Service
for Azure fallen keine zusatzlichen Kosten
an. Es fallen keine Gebuhren fur die Inter-
connect-Ports oder den Dateneingang/-
ausgang Uber den Interconnect an. Al-
lerdings werden lhnen die Kosten fur die
Nutzung anderer Azure- und OCI-Dienste
von Microsoft beziehungsweise Oracle in
Rechnung gestellt.

Fur die Lizenzierung von Oracle-
Systemen auf Azure hat Oracle ein ein-
zigartiges Lizenzmodell entwickelt. Denn
Azure gilt im Richtliniendokument von
Oracle als autorisierte 6ffentliche Cloud-
Plattform:

® Anzahl der vCPUs ist entscheidend:
Um die erforderlichen Lizenzen flr
Oracle auf Azure zu ermitteln, missen
Sie die Anzahl der vCPUs berechnen,
auf denen die Software bereitgestellt
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wird. Wenn Multi-Threading aktiviert
ist, entsprechen zwei vCPUs einer
Prozessorlizenz. Beispiel: Bei Verwen-
dung der Oracle Database Enterprise
Edition auf einer Instanz mit acht vC-
PUs waren vier Prozessorlizenzen er-
forderlich. Wenn Multithreading nicht
aktiviert ist, entspricht eine vCPU einer
Prozessorlizenz.

Nur die bendtigte Kapazitat ist betrof-
fen:

Zu den Vorteilen der Lizenzierung von
Oracle auf Azure gehort, dass nur die
bendtigte Kapazitat lizenziert werden
muss. Die Lizenzierungsrichtlinie von
Oracle muss fur die Virtualisierung
nicht beachtet werden.
Gebietsbeschrankungen und Sonder-
falle:

Viele erleben es als Problem, dass es
bei der Oracle-Lizenzierung auf Azure
Gebietsbeschrankungen gibt, eben-
so bestehen Einschrankungen bei der
Nutzung der Standard Edition 2.
vCPU-Lizenzen reduzieren:

Das Konzept der ,eingeschrankten
vCPU" kann verwendet werden, um
die Anzahl der vCPUs und damit die
Anzahl der bendtigten Oracle-Prozes-
sorlizenzen zu reduzieren. Jedoch stel-
len sich einige Oracle- Kundenteams
dagegen. Dies fuhrt dazu, dass sich an
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Oracle AWS Azure GCP
COMPUTE Virtual Machine Standard (Hourly, 2 core, 16GB RAM) $0.074 +132% +159% +104%
Bare Metal Standard ($/0CPU/Hour) $0.0638 +82% N/A N/A
Bare Metal Dense 10 ($/0CPU/Hour) $0.1275 +64% N/A N/A
Kubernetes Cluster (Montly, 50 cores, 750GB RAM) $2,297 +56% +47% +31%
SIORAGE Block Storage High 10 (Montly, 400 GB, 25k 10PS) $23.80 70X 54X 77X
NETWORK Public Bandwidth Transferred Out (50 TB/Month) $340 12X 12X 12X
Private Line Network (Monthly, 1Gbps, 100TB data) $155 14X 36X 14X

Abbildung 4: Die Kosten im Vergleich (Quelle: Piotr Moskowicz)

diesem Punkt viele Unternehmen mit
Oracle uneinig sind.

Und noch etwas ist wichtig: Bevor Sie das
neue Angebot nutzen, Uberprifen Sie bit-
te lhre Lizenzvereinbarung auf Einschran-
kungen, die Sie an der Bereitstellung in
Microsoft Azure hindern kénnten. So er-
laubt Oracle ULA es Ihnen normalerwei-
se nicht, Microsoft- Azure-Bereitstellun-
gen auf lhre Exit-Nummern anzurechnen.
Mein Tipp: Uberprifen Sie lhre Oracle-
ULA-Zertifizierungsklausel!

Welches Fazit lasst sich in puncto
Kosten ziehen?

Die Preisgestaltung kann je nach Dienst
und Ressource variieren. Oracle behaup-
tet, seine Cloud-Dienste seien preiswer-
ter als die Azure Cloud Services. Doch am
Ende kommt es vor allem auf die spezifi-
schen Anforderungen und Nutzungsmus-
ter Ihrer Anwendungen an. Nach meinen
Recherchen lohnt sich das neue Partner-
angebot vor allem flir Unternehmen, die
schon einen Vertrag mit Microsoft haben
und diesen nun mit den glnstigeren Be-

www.aoug.at « www.doag.org « www.soug.ch

dingungen um Oracle Services erweitern
kénnen.

Cyber Security und Shared
Responsibility

Wenn Sie ¢ffentliche Cloud-Dienste in Be-
tracht ziehen und bewerten, ist es wich-
tig, das Modell der geteilten Verantwor-
tung zu verstehen. Sie sollten also wissen,
welche Sicherheitsaufgaben der Cloud-
Anbieter Gbernimmt und welche Sie. Die
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Abbildung 5: Verantwortungsbereiche in der Azure Cloud (Quelle: Microsoft) [6]
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Abbildung 6: Verantwortlichkeiten in der Oracle Cloud (Quelle: Oracle) [7]

Verantwortlichkeiten fir die Arbeitslast
variieren je nachdem, ob die Arbeitslast
auf Software as a Service (SaaS), Platform
as a Service (PaaS), Infrastructure as a
Service (laaS) oder in einem Rechenzen-
trum vor Ort gehostet wird.

Sicher in der Azure Cloud

In einem On-Prem-Datacenter gehort Ih-
nen der gesamte Stack. Wenn Sie in die
Cloud wechseln, gehen einige Verant-
wortlichkeiten auf Microsoft Uber. Das

Diagramm in Abbildung 5 veranschaulicht
die Verantwortungsbereiche zwischen Ih-
nen und Microsoft, je nach Art der Bereit-
stellung lhres Stacks.

Bei allen Cloud-Bereitstellungstypen
sind Daten und Identitaten Ihr Eigentum.
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Bereich

Oracle Cloud

Beschreibung

Eine Cloud-Computing-Plattform, die
eine breite Palette von Diensten und
Funktionen bietet.

Eine Cloud-Infrastrukturlésung, die
Dienste wie Datenverarbeitung,
Speicherung und Vernetzung bereitstellt.

Wesentliche Eigenschaften

® Kompatibilitat mit verschiedenen Pro-
grammiersprachen und Plattformen,

® einfache Integration mit anderen Mi-
crosoft-Produkten,

® grolRe Rechenleistung

® High-Performance-Computing,

® Unterstltzung fur verschiedene Be-
triebssysteme, Datenbanken und An-
wendungen,

® umfassende Analyse- und KI/ML-Diens-
te

Preisgestaltung

Bietet verschiedene
Abonnementmodelle an, darunter

® Pay-as-you-go,
® Reservered Instances
® und Enterprise-Vereinbarungen.

Bietet flexible Preisoptionen, darunter
® Pay-as-you-go,

® Bring-your-own-License

¢ und Universal Credits

Sicher und zuverlassig, mit erweiterten
Sicherheitsfunktionen zum Schutz sen-
sibler Daten

Sicher und regelkonform, mit zahlrei-
chen Sicherheitsfunktionen und Zertifi-
zierungen.

Sicherheit
Eine Platform-as-a-Service (PaaS)-Lo- Eine Infrastructure-as-a-Service (laaS)-
sung, die eine vorkonfigurierte Plattform | Losung, die Unternehmen eine virtuali-
fur Entwickler bietet. sierte Computing-Umgebung bietet.
Infrastruktur

Dienstleistungen und Integrationen

Sie bieten Dienste an wie

® Azure Machine Learning,
® AzureloT
® und Azure DevOps.

Sie bieten Dienste an wie

® QOracle Autonomous Database,
® Oracle Integration Cloud
® und Oracle Cloud Infrastructure Re-

gistry.

Am besten geeignet fiir

® Unternehmen, die eine vorkonfigurier-
te Plattform suchen, die einfach zu ver-
wenden und zu verwalten ist.

® Unternehmen, die stark auf Microsoft-
Produkte angewiesen sind.

® Unternehmen, die mehr Kontrolle Gber
die zugrunde liegende Infrastruktur
bendtigen.

® Unternehmen, die auf Oracle-Software
angewiesen sind.

Lizenzvergabe

Mit der Bring-your-own-Lizenz von
Oracle kénnen Sie lhre bestehenden
Oracle-Lizenzen auf Azure Ubertragen.

Oracle-Lizenzen sind fur die Nutzung von
Oracle Cloud-Diensten erforderlich.

Tabelle 1: Microsoft Azure versus Oracle Cloud auf einen Blick




Sie sind damit auch fur den Schutz der
Sicherheit dieser Daten und Identitaten,
der lokalen Ressourcen und der von I|h-
nen kontrollierten Cloud-Komponenten
verantwortlich. Welche Cloud-Kompo-
nenten von lhnen kontrolliert werden, va-
riiert je nach Servicetyp.

Unabhéangig von der Art der Bereitstel-
lung bleiben die folgenden Verantwort-
lichkeiten immer bei Ihnen:

® Daten

® Endpunkte

® Konto

® Zugriffsverwaltung

Sicher in der Oracle Cloud

Das Modell der geteilten Verantwortung
in Oracle zeigt, wie der Anbieter eines
Cloud-Dienstes fur die Verwaltung der
Sicherheit der 6ffentlichen Cloud verant-
wortlich ist, wahrend der Abonnent des
Dienstes fur die Sicherung der Inhalte
der Cloud zustandig ist (siehe Abbildung
6). Im On-Premise-Modell ist der Kunde
fur die gesamte Infrastruktur verant-
wortlich, im SaaS-Modus flur den Benutz-
erzugang und die Daten.

Der Hauptunterschied zwischen der Si-
cherung der Nutzung von laaS und PaaS
besteht in der Definition einer Arbeits-
last. Der Begriff der serverlosen Diens-
te wie Functions-as-a-Service (FaaS) und
Database-as-a-Service (DBaaS) verwischt
die Unterscheidung weiter, da der Cloud
Provider die zugrunde liegende Serverin-
stanz verwaltet.

Bei laaS ist das Unternehmen, das
die Dienste anbietet, verantwortlich fur
die Sicherung aller physischen Elemen-
te - vom Zugang zum Rechenzentrum,
Netzwerk und Bare Metal bis hin zu den
Hypervisoren, die die Instanzen virtuali-
sieren. Im Falle von Anwendungs-Contai-
nern ist der Cloud Provider auch fur die
Sicherung der Host-Betriebssysteme un-
ter den Containern verantwortlich. Sol-
che virtualisierten Instanzdienste, seien
es virtuelle Maschinen oder Container,
sowie die Anwendungen und der in ihnen
laufende Code sind die Sicherheits-Do-
mane des Teilnehmenden (Abonnenten).

Im Gegensatz dazu verwaltet der
Cloud Provider in einer PaaS-Umgebung
auch das Gastbetriebssystem, damit Sie
sich als Kunde auf die Anwendungsent-

wicklung und -bereitstellung konzentrie-
ren kdnnen. Aber Sie sind als Kunde fir
die Verwaltung der Anwendungssicher-
heit selbst verantwortlich. Deshalb ist es
ratsam, wahrend der Entwicklungszeit
Tools fur die Anwendungssicherheit ein-
zusetzen. Hier einige Beispiele, was Sie
machen kénnen:

® Zum Beispiel weitere Tools nutzen, um
eine Kompositionsanalyse vorzuneh-
men sowie statische und dynamische
Analysen fur den Code.

® Wenn kommerzielle Standardsoftware
verwendet wird, sollten die Kunden
die Sicherheitspraktiken ihrer Anbieter
prufen. Denn so kdnnen sie die Sicher-
heitseignung der Anwendung bestim-
men, die sie in der Cloud betreiben
wollen.

®* Wenn Code in Anwendungen einge-
baut wird, die in Produktion gehen,
kénnen Laufzeitkontrollen wie Web
Application Firewalls (WAFs) vom Abon-
nenten Uber Konfigurationskontrollen
angewendet werden, um eine zusatzli-
che Sicherheitsebene zu schaffen.

In der Oracle Cloud lassen sich verschie-
dene Bereiche im Umfeld von Cyber Se-
curity unterscheiden, in denen die Ver-
antwortlichkeit eine Rolle spielt:

Identity and Access Management
(IAM)

Die Anwendenden sind selbst daflr ver-
antwortlich, ihre Cloud-Zugangsdaten zu
schitzen und individuelle Benutzerkon-
ten einzurichten. Sie sind auch fur die
Verwaltung und Uberprifung des Zu-
gangs fur ihre eigenen Mitarbeiterkonten
und fur alle Aktivitaten verantwortlich, die
im Rahmen ihres Mietverhaltnisses statt-
finden. Oracle ist fUr die Bereitstellung
effektiver IAM-Services verantwortlich,
etwa ldentity-Management, Authentifizie-
rung, Autorisierung und Auditing.

Workload-Sicherheit

Als Anwendende sind Sie dafur verant-
wortlich, Betriebssystem- und Anwen-
dungslayer ihrer Compute-Instanzen vor
Angriffen und Sicherheitsrisiken zu schut-
zen. Dieser Schutz umfasst das Patching
von Anwendungen und Betriebssyste-
men, das Konfigurieren von Betriebssys-
temen, den Schutz vor Schadsoftware
sowie Netzwerkangriffen. Oracle ist fur

Red Stack

die Bereitstellung sicherer Images ver-
antwortlich, die durch die neuesten Pat-
ches geschutzt sind. Mit Oracle kénnen
Sie auch die Sicherheitslésungen von
Drittanbietern verwenden, die Sie be-
reits On-Premise verwenden.

Datenklassifizierung und
Compliance

Die Anwendenden sind selbst fur die kor-
rekte Klassifizierung und das Labeling ih-
rer Daten sowie die Erfullung aller Com-
pliance-Verpflichtungen verantwortlich.
Sie sind auch fur das Audit ihrer Losun-
gen verantwortlich, damit diese Compli-
ance-Verpflichtungen erfllen.

Sicherheit der Host-Infrastruktur
Als Anwendende sind Sie fur die sichere
Konfiguration und Verwaltung ihrer Com-
pute- (virtuelle Hosts, Container), Spei-
cher- (Objekte, Dateien, lokaler Speicher,
Block-Volumes) und Plattform-Services
(Datenbankkonfiguration) verantwortlich.
Oracle tragt die Verantwortung dafur,
dass der Service optimal konfiguriert und
geschutzt ist. Diese Zustandigkeit um-
fasst die Hypervisor-Sicherheit und die
Konfiguration von Berechtigungen und
Netzwerkzugriffskontrollen.

Netzwerksicherheit

Die Kunden sind fir die sichere Konfigu-
ration von Netzwerkelementen wie virtu-
ellen Netzwerken, Load Balancing, DNS
und Gateways verantwortlich. Sie mus-
sen sicherstellen, dass Hosts korrekt
kommunizieren und Gerate die richtigen
Speichergerate zuordnen oder mounten
kénnen. Oracle ist fur die Bereitstellung
einer sicheren Netzwerkinfrastruktur ver-
antwortlich. L3/4 DDoS-Schutz ist in al-
len Oracle Cloud Infrastructure Accounts
enthalten. Dazu sind keine Konfiguration
und kein Monitoring erforderlich.

Client- und Endpunktschutz

Ein Unternehmen verwendet verschiedene
Hardware- und Software-Systeme, wie Mo-
bilgerate und Browser, fur den Zugriff auf
seine Cloud-Ressourcen. Die Anwenden-
den sind fUr den Schutz aller Clients und
Endpunkte selbst verantwortlich, denen sie
Zugriff auf die Oracle Cloud gewahren.

Physische Sicherheit
Oracle ist fur den Schutz der globalen
Infrastruktur verantwortlich, die Services
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in der Oracle Cloud ausfthrt. Diese Infra-
struktur besteht aus Hardware, Software,
Netzwerken und Einrichtungen.

Oracle oder Azure?

Far welches Modell wiirden Sie sich ent-
scheiden? Auf diese Frage gibt es keine
einfache Antwort. Lassen Sie uns die As-
pekte (siehe Tabelle 1), die lhnen bei der
Entscheidung helfen kénnen, noch ein-
mal zusammenfassen:

Angebotspalette
Azure bietet eine breite Palette von
Diensten, darunter Datenverarbeitung,
Analysen, Speicher und Netzwerke. Es
bietet auch KI- und maschinelle Lernfunk-
tionen, loT-Dienste und mehr. Die Starke
von Azure liegt in seinem umfangreichen
Dienstkatalog und der nahtlosen Integra-
tion von anderen Microsoft-Produkten.
Auch die Oracle Cloud bietet eine
ganze Reihe von Cloud-Diensten, da-
runter laaS, PaaS, SaaS und DaaS. Sie
zeichnet sich besonders durch ihre au-
tonomen Dienste aus, die Aufgaben wie
Datenbank-Tuning, Sicherheit, Backups
und Updates automatisieren. Oracle Ra-
vello ist ein weiteres einzigartiges Ange-
bot, das es Unternehmen ermdoglicht,
ihre VMware- und KVM-Anwendungen
ohne Anderungen in der &ffentlichen
Cloud auszufuhren.

Preismodell

Azure verfolgt ein Pay-as-you-go-Preis-
modell, bei dem Sie nur fir die Diens-
te zahlen, die Sie nutzen. Dieses Modell
bietet auch reservierte Instanzen, die
Kosteneinsparungen fur langfristige Ver-
pflichtungen bieten.

Ebenso bietet die Oracle Cloud ein
Pay-as-you-go-Preismodell und univer-
selle Gutschriften, die fur alle laaS- und
PaaS-Dienste verwendet werden kdnnen.
Das Bring-Your-Own-License-(BYOL)-Pro-
gramm von Oracle ermdglicht es Un-
ternehmen, ihre bestehenden Oracle-
Lizenzen in der Oracle Cloud zu nutzen,
was zu erheblichen Kosteneinsparungen
fuhren kann.

Nutzungsfreundlichkeit

Azure ist bekannt fur seine benutzer-
freundliche Oberflache und die nahtlose
Integration von anderen Microsoft-Pro-

dukten. Es bietet auch Azure Advisor, ei-
nen personlichen Cloud-Berater, der Un-
ternehmen bei der Optimierung ihrer
Azure-Bereitstellung hilft.

Oracle Cloud bietet eine unkomplizier-
te und intuitive Schnittstelle. Die autono-
men Dienste automatisieren viele Aufga-
ben und reduzieren die Komplexitat der
Verwaltung und Wartung von Cloud-Res-
sourcen.

Leistung und Stabilitat

Azure bietet eine robuste Leistung und
Stabilitat, die durch die umfangreiche
globale Infrastruktur von Microsoft un-
terstltzt wird. Es bietet eine Betriebszeit-
garantie von 99,95 % und verfugt Uber
zahlreiche Rechenzentren auf der gan-
zen Welt, um niedrige Latenzzeiten zu ge-
wahrleisten.

Die Oracle Cloud bietet auBerdem
hohe Leistung und Stabilitat. Ihre auto-
nomen Dienste verbessern die Leistung
durch die Automatisierung von Aufgaben
wie der Datenbankabstimmung. Oracle
bietet ebenfalls eine Betriebszeitgarantie
von 99,95 %.

Wenn ich antworten musste, welches
Modell ich wahlen sollte, dann wirde ich
sagen: Azure kann besser sein, wenn das
Unternehmen eine vorkonfigurierte Platt-
form bendtigt, die einfach zu verwenden
und verwalten ist. Im Vergleich dazu kann
die Oracle Cloud besser sein, wenn das
Unternehmen mehr Kontrolle Uber die
zugrunde liegende Infrastruktur bendtigt.

Unternehmen sollten lhre individuel-
len Anforderungen also sorgfaltig prufen
(lassen), bevor sie sich flr einen Dienst
entscheiden.
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