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OUT-OF-PLACE PATCHING MIT ORACLE CLOUD CONTROL 12

1 Einfuhrung

Mit Cloud Control 12 hat Oracle die Moglichkeiten zum
Patchen der eingebundenen Targets (z. B. Datenbanken)
nochmals Uberarbeitet - und rihrt dazu derzeit kraftig die
Werbetrommel.

Oracle bezeichnet diese Methode als ,recommended" und
fuhrt diese Vorteile an:

B Geringere Downtimes
B Schnellerer Fallback
B GroRere Flexibilitat

In diesem Whitepaper wird beleuchtet, welcher Denkansatz
dieser Technologie zugrunde liegt, welche Voraussetzungen fur
dieses Feature erflllt sein missen und wie ein Out-of-Place
Patch in der Praxis ablauft.

Am Ende sollte deutlicher werden, welche Griinde fir und
welche gegen diese Technologie sprechen.

Viel Spaf$ beim Lesen!

Christian Floreck

2 Theoretische Hintergrinde

An sich ist die Theorie hinter dieser Technologie nichts Neues,
sie ergibt sich zwangslaufig aus der Tatsache, dass die
Reduzierung von Downtimes ein Hauptaugenmerk im IT-Betrieb
ist.

Als Anschauungsbeispiel dient hier die wohl haufigste Art des
Datenbank-Updates: die Installation eines PSUs.

Betrachtet man die sich hier ergebenen Downtimes, so stellt
man fest, dass nur ein geringer Anteil des Patches die Arbeiten
in der Datenbank selbst umfasst. Weitaus grofRer ist der
Zeitaufwand fur den Apply der Binaries. Daher bietet es sich an,
das ORACLE_HOME-Verzeichnis zu klonen und in dieses neue
Verzeichnis den PSU zu installieren.

Bei dieser Vorgehensweise wird der Betrieb der Datenbank
nicht beeinflusst. Hinzu kommt, dass im Falle von Problemen ein
Rollback schnell moglich ist, da es ja noch das urspringliche
Home-Verzeichnis gibt. Ein weiterer Zusatzwert ergibt sich,
wenn mehrere Datenbanken gepatcht werden mdssen. In
diesem Fall ist es moglich, die Systeme - je nach maoglicher
Downtime - unabhangig voneinander zu patchen.

Dieser Ablauf ist Datenbank-Administratoren bekannt, aber die
Betrachtung sollte noch etwas weitergehen:
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Wie steht es mit den Vorarbeiten? Diese stellen zwar keine
Downtime dar, aber sie nehmen Zeit in Anspruch. Zeit, die
sicherlich besser nutzen liel3e als mit

B der Recherche, welche Patches relevant sind,

B dem Herunterladen der Packages,

B dem Entpacken der Archive

B oder dem Bereitstellen des OPATCH Utilities und des Archivs
mit dem PSU.

3 Vor-und Nachteile von Cloud Control

Vorteil 1

Alle Vorarbeiten fUr einen Patch werden von Cloud Control
komfortabel abgedeckt. Eine Liste mit den empfohlenen
Patchen wird erstellt, Informationen Uber den Patch sind
ersichtlich, was eine nicht unerhebliche Zeitersparnis darstellt.

Vorteil 2

Die Patches konnen zZu individuellen ,Paketen"
zusammengefasst, heruntergeladen und bereitgestellt werden.
Eine feine Granulierung ist also moglich.

Vorteil 3

Das Klonen des ORACLE_HOME-Verzeichnisses,
Systemprufungen, der Apply des Patches in das kopierte Home
etc. geschehen automatisch. Die eigentlichen Arbeiten in der
Datenbank - und damit die Downtime - stellen den Abschluss
der Arbeiten dar und kénnen ,gescheduled” werden.

Dabei wird nicht nur der Patch durchgefuhrt, auch die
entsprechenden Blackouts werden automatisch gesetzt. Die
einzelnen Schritte werden sehr Ubersichtlich und sehr fein
granuliert dargestellt

Vorteil 4

Sollte ein Rollback notig sein, handelt Cloud Control diesen mit
ein paar Mausklicks ab.
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Also bietet Cloud Control eigentlich eine perfekte Losung, ohne
Wenn und Aber? Nicht ganz. Es gibt durchaus einige ,Abers":

Nachteil 1

Ein wichtiger Nachteil besteht darin, dass viele - insbesondere
,altgediente" - Administratoren Vorbehalte gegeniber GUIs
haben, ist ein offenes Geheimnis. Wer darauf besteht, jeden
einzelnen Schritt selbst per Konsole auszufUhren und zu
kontrollieren, wird mit dieser Losung nicht warm werden.

Nachteil 2

Um die volle Funktionalitat dieses Features nutzen zu konnen,
ist eine permanente Anbindung an ,My Oracle Support"
notwendig. Oracle einen permanenten Einblick in die
Systemlandschaft zu gewahren und sich damit sozusagen
einem permanenten Audit zu unterwerfen, mag bei manchem
Anwender ein gewisses Unbehagen hervorrufen.

Nachteil 3

Es gibt Arbeitsschritte, die root-Rechte verlangen. Diese werden
per sudo gewdahrt, was der Sicherheitsphilosophie einiger
Unternehmen widersprechen kénnte.

Nachteil 4

Die Geschwindigkeit ist nicht gerade ein Pluspunkt. Ein gelbter
Administrator wird die einzelnen Arbeitsschritte manuell
schneller abarbeiten als Uber die GUI.

Nachteil 5

Last but not least kdnnen zusatzliche Kosten entstehen. Alles
was Uber das Patchen von Agents hinausgeht, fallt unter die
Lizenzbestimmungen des Lifecycle Management Packs. Die
Nutzung dieses Features verursacht also - je nach bereits
lizenzierten Komponenten - Zusatzkosten. Dies sollte vor der
Nutzung mit dem Lizenzmanager abgeklart werden.

WHITEPAPER

4 Die einzelnen Arbeitsschritte

4.1 Erstellen der Credentials

Zunachst mussen einmalig Credentials erstellt werden. Diese
geben den Update-Prozessen Zugriff auf die Systeme. Dazu sind
zwei Schritte notwendig.

Schritt 1: Festlegung der ,Privilege
Delegation"

Hier wird hostspezifisch festgelegt, ob ein Sudo-Aufruf gestattet
wird. Aufgerufen wird dieser MenUpunkt dber Setup —
Sicherheit — Berechtigungsdelegation. Es erscheint das Fenster
,Berechtigungsdelegierung verwalten”. (Abb. 1)

Abb. 1. Berechtigungsdelegierung verwalten

Der zu bearbeitende Server wird markiert und ,Bearbeiten”
ausgewahlt. Es offnet sich ein neues Fenster. (Abb. 2)

€6 o TEEREE

Abb. 2. Fenster ,Bearbeiten”

Hier wird als Typ ,Sudo" gewahlt, der Pfad zum Sudo Binary

angegeben und gespeichert. Die Sudo-Berechtigung ist nun auf
dem Host ersichtlich. (Abb. 3)

© OPITZ CONSULTING Deutschland GmbH 2017



OUT-OF-PLACE PATCHING MIT ORACLE CLOUD CONTROL 12

mmm Digitale Service Manufaktur

e N
el T e
°
Abb. 3. Sudo-Berechtigung

Schritt 2: Festlegung der ,Named
Credentials".

Aufgerufen wird dieser MenUpunkt Uber Setup — Sicherheit —
Benannte Zugangsdaten. Es erscheint die Eingabemaske
,Benannte Zugangsdaten®”. (Abb. 4)

Ipangdstondetaits. SYSUA
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Abb. 4. Eingabemaske ,Benannte Zugangsdaten”

In dieser mussen nun zwei Credentials erstellt werden. Ein
Standard Credential und ein Credential mit erweiterten
Rechten. (Abb. 5 und 6)

Zugangsdaten ertelien ‘

Abpesmcrn e nation

Abb. 5. Standard Credential
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Abb. 6. Credential mit erweiterten Rechten

Damit sind die notwendigen Berechtigungen auf den Servern
gesetzt.

4.2 Anbindung an My Oracle Support
Nun erfolgt die Verbindung zu My Oracle Support: Hierzu wahlt

man die Punkte Setup — My Oracle Support — Zugangsdaten
festlegen. (Abb. 7)

Abb. 7. Anbindung an My Oracle Support

Es werden zwei Jobs ,gescheduled”:

B OPATCH_PATCH_UPDATE_JOB - Dieser Job stellt die aktuelle
opatch-Version, abhangig von OS, DB Release und PSU,
bereit.

B REFRESH_FROM_MY_ORACLE_SUPPORT_JOB - Dieser Job
ermittelt die empfohlenen Patches.

Zunachst wird der Connect zu My Oracle Support hergestellt.
(Abb. 8)

Bevorrugte Zugangsdaten fur My Oracte Support
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Abb. 8. Connect zu Oracle Support
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Dann werden die Jobs ,gescheduled”. (Abb. 9)
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Abb. 9. Jobs werden scheduled

Sind diese beiden Jobs abgeschlossen, sind die notwendigen
Informationen Uber die empfohlenen Patches verflgbar. Der

Patchprozess kann gestartet werden.

4.3 Der Patchprozess

Schritt 1: Auswahl der gewUnschten
Patches

Uber Enterprise — Provisioning and Patching — Patches &
Updates gelangt man in das Menu. (Abb. 10)

oy kb ks Or 4 Potchcie
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Abb. 10.  Mend ,Patches & Updates”

PSUs werden unter ,Sicherheit" aufgefihrt. Ein Klick auf diesen
Balken zeigt alle empfohlenen PSUs. Ausgewahlt wird der Patch
21359755, (Abb. 11)

WHITEPAPER
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Abb. 11.  Patch auswdhlen

Der Patch wird dann einem Plan hinzugefugt. (Abb. 12)
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Patch 21339755 DATABASE PATCH SET UPDATE 12.1.0.2.5
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Abb. 12.  Plan hinzuftigen

Schritt 2: Festlegung des neuen ,Homes"

Jetzt kann der erstellte Patch Plan bearbeitet werden. Unter den
Punkten Plan-Information und Patches befinden sich
Informationen Uber die gewahlten Patches.

Der rote Marker neben ,Deployment-Optionen" zeigt an, wenn
wichtige Informationen fehlen. Im ersten Schritt wird festgelegt,
dass ein Out-of-Place Update erfolgen soll, dies ist die Default-
Einstellung (Abb. 13, Punkt 1).

Uber den Punkt ,Neuen Speicherort erstellen" (Abb. 13,
Punkt 2) gelangt man in ein Popup-Fenster. Dort wird das neue
Home-Verzeichnis eingegeben (Abb. 13, Punkt 3).

Uber ,Validieren” lasst sich Uberprufen, ob in dem Verzeichnis
Schreibrechte vorhanden sind und ob dieses leer ist. Uber den
Button ,Erstellen” legt man das Verzeichnis an und schlie8t das
Fenster. (Abb. 13)
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Abb. 13.  Neues Verzeichnis anlegen

Schritt 3: Festlegung der zu
verwendenden Credentials

Jetzt kommen die zuvor definierten ,Named Credentials" zum
Einsatz. Unter dem Punkt ,Zugangsdateninformationen” kann
man den Schalter ,Alternative" auswahlen und ,normale" und
Jprivilegierte" Zugangsdaten festlegen. (Abb. 14, 15 und 16)
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Abb. 14.  Zugangsdaten festlegen
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Abb. 15.  Normale Zugangsdaten
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Abb. 16.  Privilegierte Zugangsdaten

Die ,normalen" Zugangsdaten nutzen das Credential ,Oracle",
die ,privilegierten" das Credential ,ORACLEASROOT".

Uber ,Zugangsdaten validieren" sollte geprift werden, ob die
Eingaben gultig sind. Das Feld ,Deployment-Optionen” ist nun
mit einem grinen Haken versehen, alle notwendigen
Informationen sind also vorhanden.

Schritt 4: Durchfihrung der Validierung

Hier erfolgt u. a. eine Kompatibilitdtsprufung des Patches
(analog zur opatch-Option CheckConflict). Diese wird Uber einen
Klick auf den Schalter ,Prufen” gestartet.

Validierung erforderlich
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Bereit fiir das Deployment

Abb. 17.  Patch validieren
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Schritt 5: Das Deployment
Klonen und Patchen des
Homeverzeichnisses

Die  Validierung war erfolgreich, das heilt, alle
Systemvoraussetzungen sind erfullt. Nun folgt der nachste
Schritt: das Deployment. Das Deployment wird Uber den Button
,Prepare & Deploy” gestartet. Hier wird das ORACLE_HOME-
Verzeichnis geklont und das geklonte Verzeichnis gepatcht. Die
Datenbank lauft dabei weiter, es kommt zu keiner Downtime.

WHITEPAPER
s —— ST FTTus
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Abb. 21.  Bereitstellung lduft, Blackout wird automatisch gesetzt

Es besteht die Méglichkeit, mit einem Klick auf ,Zurtickwechseln"
(Abb. 22, Punkt 1) ein Rollback durchzufihren. Uber den Punkt
JAls Vorlage speichern" (Abb. 22, Punkt 2) werden die
Einstellungen gespeichert, um sie fir andere Vorgange zu
nutzen.

| Vorbereiten und bereltsteten

b
==
Vorberetung/ Bereitstehung planen
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POtV verfokgen mt Drtallerte getrmse avegen

Abb. 18.  Erfolgreiche Validierung

Wichtig ist, dass der Schalter ,Bereitstellen" nicht aktiviert ist -
sonst wird die Datenbank heruntergefahren.

Schritt 6: Das Deployment
Die Bereitstellung

Nach erfolgreicher Vorbereitung kann die Bereitstellung Uber
einen Klick auf den ,Deploy”-Button gestartet werden - die
Downtime beginnt damit. (Abb. 19, 20 und 21)

Carry et Sy

Abb. 19.  Downtime beginnt

Abb. 20.  Bereitstellung lauft, Fortschritt kann (berwacht werden

Abb. 22.  Rollback oder speichern

Eine Validierung per SQL zeigt, dass das PSU erfolgreich
bereitgestellt wurde. Das Out-of-Place Update ist damit
abgeschlossen. (Abb. 23)

Abb. 23.  Abschluss

5 Fazit

Out-of-Place Patching ist zweifelsohne ein mdachtiges Feature
von Cloud Control, welches das Patchen zwar nicht unbedingt
schneller, aber doch um einiges komfortabler macht. Besonders
in groBen und heterogenen Umgebungen kommt dies zum
Tragen.

Ob nun die Vorteile dieser Methode oder doch eher die

Kritikpunkte Uberwiegen, muss im Einzelfall abgewogen werden.
Eine Uberlegung ist sie auf jeden Fall wert.
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